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Состав Prime

Core – общие 
данные и сервисы 
для модулей

Policy Management
Module –
управление 
политиками

VPN – управление 
функциями ViPNet
VPN 
(+ ключевой центр)

Network Visibility 
System –
мониторинг и 
инвентаризация
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o Вся линейка ViPNet VPN 4 и 5 поколения (Client, Connect, HW)

o KB5 и KB4 

o xFirewall 

o IG 4/5

o QSS Lite

o EPP*

Совместимо (1.9.6)
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Сертификат ФСБ (КС3)

ViPNet Prime Key Center 1.8

Сертификация
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ViPNet Prime 1.9.6

o Сертификация ФСБ (СЗИ KC1, KC2, KC3) – 1 полугодие 2025

o Сертификация ФСТЭК (4 уровень ТДБ) – 3 квартал 2025

Сертификация
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ViPNet Prime VPN
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o Ключевой центр – выработка ключевой информации

o Кузнечик» и «Магма» (ГОСТ 34.12-2018, ГОСТ 34.13-2018)

o ГОСТ 28147-89 для обратной совместимости

o Управляющий центр VPN – центр распределения справочно-

ключевой информации и управления ViPNet сетью

o IPlir 6 – протокол безопасности сетевого уровня

Модуль VPN



8

Пользователи

o В Prime

o В VPN

o В Коммуникациях

o В Лицензиях
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Пользователи

o Владельцы устройств

o Профиль политик 
безопасности

o Роль в сети
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Пользователи

o Пользователь для 
устройств и VPN узлов

o Связи между 
пользователями

o Функции коммуникации

o Группы 
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Пользователи

o Один пользователь для 
устройства 



12

Пользователи и связи

Связи с:

o Пользователями

o Устройствами 

o Связи с группами

o Шлюзами

o Узлами доверенных 
сетей и организаций
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VPN клиенты

o На основе устройства 
Prime

o Принадлежит 
пользователю или 
организации

o VPN Client 
лицензируется

o VPN связи с узлами

o Специфические 
настройки
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Защищенные шлюзы

o Лицензируется по 
типам, платформам и 
функционалу
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Защищенные шлюзы

o Функции VPN

o Функции шлюза 
безопасности

o Сетевые и VPN 
настройки
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Защищенные шлюзы

o Ресурсы (тоннели)

o Совместное 
использование

o Выбор ресурсов из 
МСВ*
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Межсетевое взаимодействие

o Межорганизационное
взаимодействие

o Межсетевое 
взаимодействие

o Prime-Prime

o Administrator-Prime
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Совместное использование

o Совместное 
использование ViPNet 
узла (Client или 
шлюз)

o Совместное 
использование функций

o Совместное 
использование тонелей
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Сервисные роли
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Обновление ПО

o Контроль 
совместимости  

o Контроль области 
применения (узлы) 

o Время применения 
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Транспорт и справочники

o Совместимость с MFTP

o Новый транспорт –
Universal transport

o Автоматизация

o Сервисный режим

o Контроль СКИ
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Управление мастер-ключами

o Контроль действия

o Смена мастер-ключей

o Выбор алгоритмов
шифрования ViPNet 
сети
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Миграция
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o Прозрачно для сети (не требуется заново разворачивать узлы)

o Совместимость с актуальным ПО и ПАК

o Administrator, Policy Manager, Statewatcher

o Prime - Administrator  - декабрь 2024

o Policy Manager, Statewatcher – 1 квартал 2025 

Миграция
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o Проверка готовности сети и ЦУС к миграции (утилита 

верификации)

o Развертывание Prime

o Новая лицензия

o Миграция и импорт данных (утилита миграции)

o Переключение с Администратора на Prime

o Загрузка в Prime данных Policy Manager, Statewatcher

Миграция на Prime
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«Утилита верификации» 

Утилита верификации

o Типовая программа Windows

o Документация

o Настройка подключения к базе Administrator

o Отчет
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Утилита сканирует данные Administrator и проверяет готовность 

к миграции на Prime:

Утилита верификации

o Топология сети 

o Наличие неподдерживаемых узлов 

o Устаревшие и неподдерживаемые режимы

o Несовместимые настройки пользователей, узлов и сети

o Рекомендации по устранению
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Утилита верификации

o Таблица-отчет

o Описанные проверки

o Список узлов для 
корректировки

o Документация
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